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Kriterienkatalog fiir Cloudlésungen

Medien und Informatik ist als Fach an den Schulen des Bildungsraums Nordwestschweiz fester
Bestandteil des Unterrichts. Ziel ist, dass Schulerinnen und Schiler sowie Lehrpersonen von
Uberall her auf ihre Daten zugreifen kénnen, beispielsweise um Aufgaben zu Hause fertigzu-
stellen. Je haufiger digitale Gerate im Unterricht eingesetzt werden, desto mehr verlagern
sich die Anwendungen und die Datenspeicherung von lokalen Servern auf Cloudumgebun-
gen. Welche Clouds sind vertrauenswdirdig? Ist der Datenschutz gewahrleistet? Welche
Anwendungen sind sicher?

Der Kriterienkatalog richtet sich in erster Linie an Schulleitungen und ICT-Verantwortliche.

Was ist Cloud Computing?

ENISA (European Network and Information Security Agency) definiert Cloud Computing fol-
gendermassen: «Cloud Computing ist ein Modell, das es erlaubt, bei Bedarf jederzeit und
Uberall bequem Uber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressour-
cen (z.B. Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell
und mit minimalem Managementaufwand oder geringer Serviceproviderinteraktion zur Ver-
figung gestellt werden kénnen.»

Es gibt verschiedene Service-Modelle:

— laaS (Infrastructure as a Service) = Infrastruktur wie beispielsweise Datenspeicher,
Rechenleistung

— PaaS (Platform as a Service) = Plattform mit verschiedensten Dienstleistungen

— Saas (Software as a Service) = Software, Anwendungen, Apps

Beim Cloud Computing werden Daten via Browser Ubertragen und an anderen Orten gespei-
chert.

Klassifikation der Daten nach Schutzbedarf

Das Bundesgesetz Uber den Datenschutz (DSG) definiert die Begriffe Datenschutz und Daten-
sicherheit und beschreibt, welche Daten besonders schiitzenswert sind. Die Auswahl einer
Cloud hangt — neben weiteren Kriterien — hauptsachlich von der Art der Daten ab. Besteht
beispielsweise eine lange gesetzlich verordnete Aufbewahrungsfrist (Zeugnisse) oder handelt
es sich um Daten, die fUr einen Tag relevant sind (eine Einkaufsliste auf einer App).

Privatim (Konferenz der schweizerischen Datenschutzbeauftragten) hat das Merkblatt «Cloud
Computing im Schulbereich» verdffentlicht.

Educa.ch hat in der Sammlung educa.Guides die Broschire «Datenschutz — Massnahmen

betreffend Cloud Services» den Schutzbedarf von Daten definiert. Educa.ch hat die Daten in

drei Kategorien unterteilt:

— sehr hoher Schutzbedarf: besonders schiitzenswerte Personendaten und Personlichkeits-
profile (z.B. heilpadagogischer Bericht, Krankheit einer Lehrperson)

— mittlerer Schutzbedarf: Personendaten (z. B. Aufsatz mit Namen und Klassenbezeichnung)

— geringer oder kein Schutzbedarf (Hausaufgabenliste ohne Personendaten)

Welche Cloudl6sung ist fiir welche Daten
und Anwendungen geeignet?

Der nachfolgende Kriterienkatalog listet die verschiedenen Aspekte einer Cloudanwendung
auf. Jedes Kriterium ist definiert und beinhaltet mehrere Fragen dazu. Zu jeder Frage gibt es
einen Bereich fur Antworten. Nicht alle Fragen zu einem Cloudprodukt kénnen abschliessend
beantwortet werden. Die Tabelle ist ein Werkzeug, um herauszufinden, welche Cloud fiir
welche Daten oder Anwendungen im eigenen Bereich geeignet ist. Das Onlineformular und
ein Anwendungsbeispiel finden Sie auf der Webseite des Bildungsraums Nordwestschweiz
unter den Links
www.bildungsraum-nw.ch/medien/dokumente-pdf/kriterienkatalog-cloudloesungen
www.bildungsraum-nw.ch/medien/dokumente-pdf/kriterienkatalog-cloudloesungen-office365
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Kriterienkatalog fiir Cloudlésungen - Office 365 Education

Definition/
Allgemeines

Fragen

Antworten

Art. 1 DSG:

«Dieses Gesetz be-
zweckt den Schutz
der Personlichkeit
und der Grundrechte
von Personen, Uber
die Daten bearbeitet
werden.»

Jeder Kanton regelt
den Datenschutz in
einem eigenen Ge-
setz.

Die Datensicherheit
ist Teil des Daten-
schutzes.

Schutzbedarf
der Daten

Wie sind die Daten
klassifiziert?

—sehr hoher Schutz-
bedarf (=beson-
ders schltzenswer-
te Daten und Per-
sonlichkeitsprofile)

— mittlerer Schutz-
bedarf

— geringer oder kein
Schutzbedarf

Daten mit geringem
oder mittlerem Schutz-
bedarf kénnen
gespeichert werden.
Besonders schitzens-
werte Personendaten
miussen verschlisselt
Ubertragen werden.
Daten, die dem
Berufs- geheimnis
unterliegen, dirfen
nicht auf Office365
gespeichert werden.

Datensicherheit

Art 7 DSG:
«Personendaten
mussen durch ange-
messene technische
und organisatorische
Massnahmen gegen
unbefugtes Bearbei-
ten geschutzt wer-
den.»

Link zu «Leitfaden
Datensicherheit»:
www.lch.ch/

publikationen/
downloads.

Gesicherte
Verbindung und
Verschliisselung

Besteht eine sichere
Verbindung fir die
Datenuibertragung
(https)?

Koénnen die Daten
verschllsselt Ubertra-
gen werden? Sind
die gespeicherten
Daten verschlisselt?

Sichere Verbindung: Ja
Daten kdénnen
verschlisselt werden mit
einem Tool, z.B. mit
Cryptomator.

Die Daten werden von
Microsoft verschlisselt
gespeichert.

Padagogisches

Konzept

Fur die padagogi-
schen Aspekte von
Cloudangeboten gel-
ten die gleichen Kri-
terien wie flr die
Evaluation von Lehr-
mitteln.

«Levanto» von der
ILZ gilt als Standard:
www.ilz.ch/cms/
index.php/dienstleis-
tungen/levanto.

Lehrplan-
kongruenz

Entsprechen die
Lernziele und Inhalte
den Inhalten des
Lehrplans?

Benutzer-
verwaltung

Absichern der Auto-
risierung und Au-
thentifizierung von
Benutzern des
Cloud-Anbieters.
Wie ist die Userver-
waltung gelost?

Rollen- und
Rechtekonzept

Ist ein klares Rollen-
und Rechtekonzept
vorhanden?

Gibt es eine Mog-
lichkeit, die Berechti-
gungen zu Uberpri-
fen?

Ja, mussen von der
Schule eingerichtet
werden (z.B. Berechti-
gungen im Outlook).
Dazu braucht es

spezialisierte Fachkrafte.

Dienstleistungen/

Kosten

Welche Dienstleis-
tungen sind enthal-
ten?

Welches Lizenzmo-
dell gilt?

Was kosten die
Dienstleistungen?

Besteht ein gutes
Preis-/Leistungsver-
haltnis?

Speicherkapazitat

Ist gentigend Spei-
cherkapazitat vor-
handen?

Ja

Portabilitat

Inwiefern und unter
welchen Bedingun-
gen sind Daten un-
abhéngig von der
Cloud nutz- und
Ubertragbar auf ein
anderes Computer-
system?

Wechsel
des Angebots

Konnen die Daten
bei einem Wechsel
des Angebots expor-
tiert werden?

Ja

Nachhaltigkeit/
Verfligbarkeit

Sicherstellung der
aktuellen und zu-
kunftigen Verfugbar-
keit unter Bertck-
sichtigung der Ent-
wicklungen an der
Schule.

Zertifizierung

Handelt es sich um
einen zertifizierten
Anbieter mit ent-
sprechenden Refe-
renzen im Bereich
Schule und Bildung?

Ja

Usability

Die I1SO 9241 be-
schreibt Usability als
das Ausmass, in dem
ein Produkt durch
bestimmte Benutzer
in einem bestimmten
Anwendungskontext
genutzt werden
kann, um bestimmte
Ziele effektiv, effizi-
ent und zufrieden-
stellend zu erreichen.

Einfachheit

Werden sinnvolle Ba-
sisdienste angebo-
ten, ohne kompli-
zierte, kaum zu ver-
wendende Zusatzan-
gebote?

Mit Vorbehalt:
Einrichtung mit
professioneller
Unterstiitzung und
Schulung notwendig. Es
braucht dazu Fachleute.
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Fragen

Antworten

Fragen

Antworten

Gerichtsstand

Wo ist der Gerichts-
stand des Vertrags?

— Schweiz
— Europa
—andere

Stadt Bern
Schweiz

Standort der ge-
speicherten Daten

Ist der Standort des
Rechenzentrums
bekannt?

— fix

— dynamisch

— Schweiz

— Europa

—andere

https://www.innovative
schools.ch/Geraete_Ap
ps_Co/Office_365/2754
_Cloud_Powered_Schoo
l.htm

educa.ch-Rahmenvertra
g Microsoft 2017-2020
- Anhang 2

Datensicherheit

Backup

Erfolgt eine regel-
massige Datensiche-
rung?

Ja

Ausserordentliche
Ereignisse

Sind die Daten auch
bei ausserordentli-
chen Ereignissen
geschutzt (Brand,
Wasser)?

https://products.office.c
om/de-ch/business/offic
e-365-trust-center-top-
10-trust-tenets-cloud-se
curity-and-privacy

Padagogisches
Konzept

Unterricht, Lern-
prozesse, Indivi-
dualisierung und
Differenzierung

Wie werden Lernpro-
zesse und Lernfor-
men abgebildet, res-
pektive unterstitzt?
Gibt es Ruckmeldun-
gen, Lernstandserhe-
bungen, Lernfort-
schrittsbestimmun-
gen, Lernbegleitung
sowie eine Forder-
planung?

Inhalte

Sind die Inhalte aus-
gewogen, korrekt,
authentisch und ziel-
gruppenorientiert?

Office365 bietet das

Raster fir Datenablage.

Es hat keine
padagogischen Inhalte.

Benutzer-
verwaltung

Vertraulichkeit

Ist die Vertraulichkeit
der Anmeldeinfor-
mationen sicherge-
stellt? Erfullen die
Passwortvorgaben
die tblichen Anfor-
derungen (Lange,
Zeichentypen, Gul-
tigkeit, Historie)?

Ja

Single Sign-on’

Gibt es dokumentier-
te Schnittstellen fur
Single Sign-on?

Welche Standards
werden unterstitzt?

Ja

1 Single Sign-on: Kénnen sich die Benutzerinnen und Benutzer mit einem einzigen Passwort bei verschiedenen Applikationen anmelden?

Dienstleistungen/
Kosten

Service/Support

Umfasst das Service-
angebot die notigen
Leistungen fur Be-
trieb, Wartung und
Support?

Nein, muss durch
internen oder externen
Support geleistet
werden.

Aufwand Lizenz-
verwaltung

Gibt es Schullizen-
zen?

In welchem Rhyth-
mus muss die Lizenz
bei Veranderungen
der Anzahl User an-
gepasst werden?

Kénnen vom
ICT-Verantwortlichen im
Volume Licensing Center
angepasst werden.

Portabilitat

Formate

Welche Formate
werden unterstutzt?

Werden offene For-
mate unterstitzt?

Fast alle Formate.

Inhalte

Koénnen Inhalte er-
ganzt, bearbeitet
und Ubertragen wer-
den?

Ja

Nachhaltigkeit/

Verfiigbarkeit

Vertragliche
Regelungen

Sind die folgenden
Punkte schriftlich im
Vertrag festgehalten:
Vertragsdauer, Ver-
tragsbeendigung mit
Exitmanagement?

Ja

Qualitats-
management

Besteht ein adaqua-
tes Qualitatsmanage-
ment mit aufschluss-
reichen Instrumen-
ten?

Ja

Usability

Flexibilitat

Ist das System offen
und erganzbar?

Ja

Nutzer-
freundlichkeit

Ist die Anwendung
von der entsprechen-
den Zielgruppe ein-
fach und ohne gros-
seren Aufwand nutz-
bar?

Mit Vorbehalt:
professionelle
Umsetzung und
Schulung sind
notwendig.
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https://www.innovativeschools.ch/Geraete_Apps_Co/Office_365/2754_Cloud_Powered_School.htm
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Datenschutz Datensicherheit Padagogisches
Konzept
Fragen Geschafts- Verfiigbarkeit Formal-gestalteri-
bedingungen SN scher Bereich
Sind die Geschafts- jederzeit verfugbar? Wie sind Aufbau,
bedingungen Gliederung, Form
bekannt? und Design?

Fragen Vertrag Synchronisation?
Ist ein Vertrag Ist die Synchronisa-
vorhanden? tion zuverlassig

moglich?

Benutzer-

verwaltung

Wie werden die
Userinnen und
User erfasst?

Koénnen Userdaten
importiert werden?

Loschung von
Daten

Wie erfolgt die
Loéschung von Daten
der User, welche die
Schule verlassen?

2 Synchronisation: Sind die lokal verwendeten Daten die gleichen wie diejenigen in der Cloud? Die Synchronisation ibernimmt die Anderungen.

Dienstleistungen/

Kosten

Support

Sind Support und
Beratung in den
Kosten inbegriffen?

Kosten und Inves-
titionsschutz

Wie hoch sind die
Kosten?

Wie lange sind die
Preise gltig (Inves-
titionsschutz)?

Portabilitat Nachhaltigkeit/ Usability

Verfiigbarkeit

Mobile Devices

Ist das Angebot auch
fur mobile Gerdte
geeignet?

Features

Sind alle Features
auch auf mobilen
Geraten anwendbar?
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Datenschutz Datensicherheit Padagogisches Benutzer-
Konzept verwaltung

Fragen Datenschutz- Autorisierung Passwort-

R aE Besteht ein Berechti- MR

Ist eine Datenschutz- gungskonzept? Wie funktioniert die

vereinbarung vor- Passwortverwaltung

handen? (z.B. das Zurlickset-

zen)?

Fragen Datenverwendung Authentifizierung
Greift die App auf Wie werden die
Informationen wie Benutzerinnen und
Kontakte oder Benutzer und ihre
Standorte zu? Berechtigungen
Uberpruft?

Dienstleistungen/

Portabilitat Nachhaltigkeit/
Kosten

Verfiigbarkeit

Transparentes
Preismodell

Ist das Preismodell
transparent?

Gibt es keine ver-
steckten Kosten?

Ist die Anwendung
werbefrei?

Usability

Browser-
kompatibilitat

Ist die Kompatibilitat
fur verschiedene
Browser gegeben?
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Datenschutz

Datensicherheit

Padagogisches
Konzept

Benutzer-
verwaltung

Dienstleistungen/
Kosten

Portabilitat

Nachhaltigkeit/ Usability
Verfiigbarkeit
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	Textfeld 23: Daten mit geringem oder mittlerem Schutz- bedarf können gespeichert werden.
Besonders schützens- werte Personendaten müssen verschlüsselt übertragen werden.
Daten, die dem Berufs- geheimnis unterliegen, dürfen nicht auf Office365 gespeichert werden.
Link zu Ampelseite Kanton Bern: http://www.kibs.ch/datenschutz/ampelsystem/

	Textfeld 4: Sichere Verbindung: Ja
Daten können verschlüsselt werden mit einem Tool, z.B. mit Cryptomator.
Die Daten werden von Microsoft verschlüsselt gespeichert.

	Textfeld 6: 
	Textfeld 24: Ja, müssen von der Schule eingerichtet werden (z.B. Berechti- gungen im Outlook). Dazu braucht es spezialisierte Fachkräfte.
	Textfeld 25: Ja
	Textfeld 26: Ja
	Textfeld 27: Ja
	Textfeld 28: Mit Vorbehalt: Einrichtung mit professioneller Unterstützung und Schulung notwendig. Es braucht dazu Fachleute.
	Textfeld 14: Stadt Bern
Schweiz

	Textfeld 13: Ja
	Textfeld 12: 
	Textfeld 11: Ja
	Textfeld 10: Nein, muss durch internen oder externen Support geleistet werden.
	Textfeld 7: Fast alle Formate.
	Textfeld 8: Ja
	Textfeld 9: Ja
	Textfeld 22: https://www.innovativeschools.ch/Geraete_Apps_Co/Office_365/2754_Cloud_Powered_School.htm

educa.ch-Rahmenvertrag Microsoft 2017-2020 – Anhang 2
	Textfeld 21: https://products.office.com/de-ch/business/office-365-trust-center-top-10-trust-tenets-cloud-security-and-privacy


	Textfeld 20: Office365 bietet das Raster für Datenablage. Es hat keine pädagogischen Inhalte. 
	Textfeld 19: Ja
	Textfeld 18: Können vom ICT-Verantwortlichen im Volume Licensing Center angepasst werden.
	Textfeld 17: Ja
	Textfeld 16: Ja
	Textfeld 15: Mit Vorbehalt: professionelle Umsetzung und Schulung sind notwendig.
	Textfeld 29: Ja
Rahmenvertrag
	Textfeld 30: Ja
Microsoft garantiert 
99.9 %

	Textfeld 31: Die SharePoint-Seiten müssen durchdacht eingerichtet werden. Dann ist es übersichtlich.
	Textfeld 32: Ja
	Textfeld 33: Nein
	Textfeld 34: 
	Textfeld 35: 
	Textfeld 36: Ja
	Textfeld 37: Ja
Rahmenvertrag
	Textfeld 38: Ja
	Textfeld 39: 
	Textfeld 40: In der Verantwortung der Schule.
	Textfeld 41: Gratis von 2017 bis 2020. Später noch nicht absehbar.

	Textfeld 42: 
	Textfeld 43: 
	Textfeld 44: Ja
	Textfeld 45: Ja
	Textfeld 46: Zugang mit Passwort.
	Textfeld 47: 
	Textfeld 48: In Verantwortung der Schule.
	Textfeld 49: Ja, mit Vorbehalt, da die Einrichtung nicht zu unterschätzen ist.
	Textfeld 50: 
	Textfeld 51: 
	Textfeld 52: Eher für Windows- Betriebssystem
	Textfeld 53: Kann in den Einstellungen angepasst werden.
	Textfeld 54: 
	Textfeld 55: 
	Textfeld 56: 
	Textfeld 57: 
	Textfeld 58: 
	Textfeld 59: 
	Textfeld 60: 
	Textfeld 61: Der Datenschutz ist grundsätzlich gewährleistet für Daten mit geringem oder mittlerem Schutzbedarf.
	Textfeld 62: Die Datensicherheit ist professionell gewährleistet.
	Textfeld 63: Das Tool ist auf Datenspeicherung ausgerichtet. Es sind jedoch schulische Settings vorhanden.
	Textfeld 64: In der Verantwortung der Schule.
	Textfeld 65: Verwaltung durch IT-Firma.
	Textfeld 66: Gute Portabilität.
	Textfeld 67: Zertifizierter Anbieter:
Nachhaltigkeit bei Office-Produkten, andere Angebote können ändern.

	Textfeld 68: 
	Kontrollkästchen 3: Ja
	Kontrollkästchen 2: Off
	Kontrollkästchen 5: Ja
	Kontrollkästchen 4: Off
	Kontrollkästchen 7: Ja
	Kontrollkästchen 6: Off
	Kontrollkästchen 9: Ja
	Kontrollkästchen 8: Off
	Kontrollkästchen 11: Ja
	Kontrollkästchen 10: Off
	Kontrollkästchen 13: Ja
	Kontrollkästchen 12: Off
	Kontrollkästchen 15: Ja
	Kontrollkästchen 14: Off
	Kontrollkästchen 17: Ja
	Kontrollkästchen 16: Off
	Textfeld 69: Vom Schutzbedarf der Daten ist abhängig, ob die Daten unverschlüsselt, verschlüsselt oder gar nicht in Office365 Education gespeichert werden dürfen. Das Produkt braucht für die sinnvolle Anwendung im Unterricht pädagogische und technische Unterstützung. Die Kosten für die Einrichtung müssen berücksichtigt werden.


